
2 

Автошляховик України / Автомобільний транспорт 

  

КІБЕРБЕЗПЕКА  
ЕЛЕКТРОМОБІЛІВ ТА ЇХНІХ ЗАРЯДНИХ ПРИСТРОЇВ 

 

CYBERSECURITY OF ELECTRIC VEHICLES AND CHARGING SYSTEMS 
 

Анотація. Розглянуто основи роботи комунікаційних систем електромобіля і чинники, що впливають на їхню без-
пеку. Обґрунтовується використання нових правил щодо стійкості шифрування засобів зв’язку електромобіля та 
їхні основні недоліки, що можуть призвести до витоку конфіденційної інформації. Оцінюється вплив автовиробників 
на створення єдиних систем і протоколів щодо взаємодії між електромобілями та зарядною інфраструктурою. 
Пропонується переглянути стандарти для електромобілів, що підвищить їхню кібербезпеку як єдиної системи, під-
ключеної до споживчих мобільних пристроїв і зарядних станцій. 
Ключові слова: електромобіль, зарядна інфраструктура, інтерфейс, комунікаційний стандарт, відкритий прото-
кол заряджання, інфраструктура відкритих ключів, кібербезпека електромобіля. 
 
Abstract. The article shows the basics of communication systems for electric vehicles and charging systems and factors affecting 
their safety. Electric vehicle has a number of systems for data exchange between electronic control units of the vehicle. This 
unit’s exchange signals, which can be used by hackers to access information through the interfaces that are in the electric vehi-
cle. Charging systems also poses risks to confidential information through unauthorized access to a charging unit. Potential 
vulnerabilities that can be exploited in case of insufficient protection or charging station are: the combination of short data 
encryption keys and long periods of their validity; insufficient use of encryption algorithms; using outdated cryptographic algo-
rithms. To increase the safety of the charging infrastructure it: must support the remote change of all passwords; must be able 
to use certificates issued by the Public Key Infrastructure (PKI); should detect physical tampering by having a cover; must have 
sufficient memory and processing power. However, the question of information transfer between the electric vehicle and the 
charging equipment has not been treated sufficiently. Such communication is necessary for the optimization of energy resources 
and energy production systems so that vehicles can recharge in the most economical and most safely way. It is proposed to 
review the standards for electric vehicles, which will increase their cyber security as a single system connected to consumers of 
mobile devices and charging stations. The new communication standard may serve in the future to contribute to the stabiliza-
tion of the electrical grid as well as to support additional information services required to operate electric vehicles efficiently 
and economically.  
Keywords: electric vehicle, charging infrastructure, charging interfaces, communication standards, open charge point proto-
col, public key infrastructure, cybersecurity. 

 
Вступ 

Збільшення кількості електромобілів на 
дорогах вимагає ретельного аналізу безпеки 
як транспортних засобів, так і зарядної інфра-
структури. Електромобілі оснащені багатьма 
електронними блоками керування, датчиками 
і механізмами, що контролюють системи тран-
спортних засобів. Кожен електронний блок ві-
дповідає за керування механічними або елект-
ричними компонентами сучасного електро-
мобіля. Значна частина зв’язку між блоками 

відбувається через мережу Controller Area Net-
work (CAN). Крім того, блок керування комуні-
каціями (TCU) надсилає діагностичну інфор-
мацію виробнику оригінального обладнання 
електромобіля. Сучасні електромобілі зазви-
чай оснащені WiFi, Bluetooth, 4G/5G та іншими 
видами бездротового зв’язку. Усі перелічені 
інтерфейси і мережі зв’язку потенційно дозво-
ляють зловмисникам впливати на безпечну 
роботу транспортного засобу та на його влас-
ника. 
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Безпечне заряджання електромобіля також 
є серйозною проблемою, що пов’язано з різ-
ними характеристиками під’єднання, систе-
мами авторизації та відмінностями засобів 
безпеки зарядних пристроїв від різних вироб-
ників. Через високу конкуренцію за споживача 
технічні можливості зарядних пристроїв бала-
нсують між функціональністю та сумісністю, 
вартістю і безпекою. 

Подальший розвиток та ускладнення конс-
трукції електромобілів породжують усе нові й 
нові загрози їхньої безпечної експлуатації. 
Тому особливу увагу необхідно приділяти без-
печній та надійній комунікації електронних 
засобів електромобіля з навколишнім середо-
вищем. За Правилами № 155 ЄЕК ООН кібер-
безпека електромобіля – це стан, у якому він та 
його функції захищені від кіберзагроз, яким 
можуть піддаватися електричні або елект-
ронні компоненти [1]. 

 
Основна частина 

Для розуміння основних напрямів атаки 
хакерів необхідно розглянути структуру 
зв’язку між електронними системами електро-
мобіля, а також їхню електронну взаємодію із 
зарядними пристроями.  

Наслідки атак можуть бути досить руйнів-
ними і за Правилами № 155 ЄЕК ООН охоплю-
ють: 

- порушення безпечної роботи або відмову 
від деяких функцій транспортного засобу; 

- модифікацію програмного забезпечення 
зі зниженням його ефективності; 

- порушення цілісності та конфіденційно-
сті даних; 

- втрату можливості виведення даних; 
- інші наслідки, зокрема злочинні дії [1]. 
Основний зв’язок між блоками керування 

електромобіля проходить через дроти елект-
ронного блока управління ECU (Electronic 
Control Unit), що з’єднують його компоненти. 
Цей зв’язок реалізується через мережу контро-
лера CAN (Controller Area Network) і локальну 
міжсистемну мережу LIN (Local Interconnect 
Network). CAN є основною мережею електро-
мобіля, яка дозволяє здійснювати швидкісний 
зв’язок, самодіагностику і виправлення поми-
лок. Мережа LIN є доповненням до мережі CAN. 
Вона з’єднує між собою меншу кількість блоків 
керування і пропонує дешевшу реалізацію за-
вдяки нижчій продуктивності та надійності. 
Мережа LIN може використовуватися для ке-
рування двигуном, трансмісією, датчиками і 
приводами гальм і коліс, кондиціонером, две-
рима і сидіннями.  

Сучасні електромобілі також містять меха-
нізми оновлення внутрішнього програмного 
забезпечення. Ця послуга зазвичай реалізу-
ється за допомогою роз’єму зовнішнього при-
строю USB або через бездротове підключення 
до Інтернету. Крім того, сучасний електромо-
біль має розважальні системи, що можуть роз-
ширити можливості небезпечного підклю-
чення. 

Електромобілі мають, в основному, ту саму 
побудову, що і транспортні засоби з ДВЗ. Але 
вони також містять компоненти, що керують 
зберіганням та накопиченням електроенергії, 

 

Рис. 1. Види мереж для зв’язку між блоками керування електромобіля 
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генерують електроенергію і виконують рух 
коліс. 

Акумулятор забезпечує потужність, необ-
хідну для роботи компонентів електромобіля. 
Система керування акумулятором (BMS) регу-
лює вихідний струм, а також заряджання і роз-
ряджання акумулятора, зберігаючи його в без-
печній робочій зоні. BMS контролює всю бата-
рею в комплекті і вимірює напругу, струм і те-
мпературу кожної комірки батареї. Вона має 
можливості для обмеження напруги для кож-
ної з комірок, у разі, якщо значення перевищу-
ють порогові. BMS також вимірює стан заряду 
і працездатність акумулятора. 

Зарядна система перетворює вхідну на-
пругу на постійний струм і передає її на акуму-
лятор для зберігання.    

Крім того, вона запобігає можливим пошко-
дженням батареї або системи живлення, обме-
жуючи потік електроенергії. 

Контролер (CAN) регулює потік струму від 
батареї до систем електромобіля, отримуючи 
вхідні дані від водія для керування прискорен-
ням, гальмуванням, режимом водіння і пере-
творює енергію батареї з постійного струму на 
змінний.  

Всі згадані компоненти повинні обмінюва-
тися повідомленнями між собою, щоб гаранту-
вати правильну роботу електромобіля, що по-
тенційно розширює можливості небезпечного 
підключення ззовні [2].  

Зарядна інфраструктура для електромобіля 
використовує подібні мережі для заряджання 
акумулятора, зокрема бездротовим способом. 
Основними вимогами щодо кібербезпеки за-
рядної станції є: 

- зарядна станція повинна підтримувати 
дистанційну зміну всіх паролів і ключів, щоб 
захистити їхню конфіденційність і цілісність; 

- використовуючи сертифікати для автен-
тифікації або безпеки зв’язку, зарядна станція 
повинна мати можливість застосовувати сер-
тифікати, видані інфраструктурою відкритих 
ключів (PKI) (англ. public key infrastructure); 

- зарядна станція повинна мати спеціальну 
кришку для захисту від фізичного втручання, 
щоб зловмисники без спеціальних інструмен-
тів не змогли дістатися до її електронних ком-
понентів, не залишивши видимих слідів; 

- зарядна станція повинна мати достатню 
кількість пам’яті (RAM та флеш-пам’ять), а та-
кож обчислювальну потужність, щоб 

забезпечити встановлення оновлень безпеки, 
необхідних протягом усього терміну служби 
[3]. 

У процесі дротового заряджання зарядний 
пристрій обмінюється із зарядною станцією 
контрольними сигналами, які містять інфор-
мацію щодо ємності акумулятора і потужності 
електромережі.  

Зарядні пристрої зі змінним струмом мають 
низьку потужність і не потребують мереж 
зв’язку, оскільки не використовують керу-
вання напругою. У зарядних пристроях із пос-
тійним струмом використовуються розширені 
можливості управління напругою, що забезпе-
чують мережі CAN або Power Line Communica-
tion (PLC). Ці мережі також дозволяють авто-
матизувати процес виставлення рахунків і за-
вантаження оновлень програмного забезпе-
чення пристрою.  

Однофазні зарядні пристрої застосовують 
п’ятививідний роз’єм, що має вигляд заряд-
ного пристрою типу SAE J1772 або IEC 62196. 
Цей роз’єм використовує два дроти для пере-
дачі зарядного струму, два – для передачі сиг-
налів і один – для заземлення [4]. 

Два дроти для сигналів призначені для об-
міну інформацією з електромобілем під час се-
ансу заряджання. Сигнали контролюють вели-
чину струму, що подається до електромобіля, 
або використовуються для перевірки стану 
під’єднання і припинення живлення в разі не-
належного фізичного з’єднання із зарядним 
пристроєм. 

Зарядні пристрої, що дозволяють швидке 
заряджання електромобіля, мають кілька ви-
дів. Перший – це модифікація Combined Charg-
ing System (CCS) для зарядного пристрою типу 
SAE J1772 або IEC 62196, який дозволяє заря-
джатися постійним струмом. Цей вид заряд-
ного пристрою використовує мережу PLC для 
обміну додатковою інформацією з електромо-
білем. Другий вид – зарядний пристрій 
CHAdeMO, який також забезпечує швидке за-
ряджання. Окрім живлення, він дає змогу обмі-
нюватися додатковою інформацією через ме-
режу CAN. Крім того, зарядний пристрій 
CHAdeMO забезпечує зв’язок Vehicle to Grid, 
який передбачає використання акумулятора 
електромобіля як накопичувача енергії для 
передачі до електромережі під час стоянки. У 
США для електромобілів Tesla використову-
ють власний, несумісний з іншими видами за-
рядний пристрій. У КНР використовується 

https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
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пристрій Chaoji, який є сумісним із видами CCS 
і CHAdeMO. 

Структура надання послуг зарядних станцій 
передбачає створення окремих операторів га-
лузі. Оператор енергомережі передає напругу 
до зарядної станції. Оператор зарядної станції 
– це компанія, яка відповідає за встановлення, 
управління та обслуговування зарядних стан-
цій. Постачальник послуг у сфері мобільності – 
це організація, яка надає кінцевому споживачу 
послуги для пошуку зарядних станцій, іденти-
фікації споживача та оплати сеансу заря-
джання, укладаючи договір із водієм електро-
мобіля. 

Протокол Open Smart Charging Protocol 
(OSCP) забезпечує обмін даними між операто-
ром енергомережі та оператором зарядних 
станцій.  

Відповідно, протокол Open Charge Point 
Interface (OCPI) використовується для обміну 
даними між оператором зарядної станції та по-
стачальником послуг у сфері мобільності, а та-
кож з іншими операторами ринку, яким потрі-
бна інформація про електромобіль. Також про-
токол OCPI призначений для обміну даними 
про локації, тарифи, дозволи та операції з оп-
лати заряджання. 

Водночас зв’язок електромобіля та зарядної 
станції передбачає застосування протоколів 
Open Charge Point Protocol (ОСPP) або ISO 
15118, які використовують відповідні сертифі-
кати. Для з’єднання користувач електромо-
біля застосовує кабель, і електромобіль надси-
лає сертифікати, яким він довіряє. Зарядна 
станція вибирає один зі своїх сертифікатів і ви-
користовує його для початку з’єднання 
Transport Layer Security (TLS), тобто для крип-
тографічного шифрування. TLS охоплює три 
основні фази: діалог між сторонами, метою 
якого є вибір алгоритму шифрування; обмін 
ключами на основі криптосистем із відкритим 
ключем; передача даних.  Далі електромобіль 
запитує доказ, що сертифікат зарядної станції 
все ще дійсний. На перший погляд всі ці опера-
ції з алгоритмом шифрування та ключами на-
дійно захищають зв’язок електромобіля та за-
рядної станції, але, з іншого боку, кожна з них 
потенційно збільшує ризик несанкціонова-
ного підключення під час заряджання. 

Будь-який зарядний пристрій має зв’язок із 
постачальником послуг задля відстеження се-
ансів заряджання і збору даних. Найбільш по-
ширеними для використання в галузі є 

протоколи OCPP та IEEE 2030.5, але існують й 
інші види протоколів. Вони застосовують сер-
тифікати для налаштування з’єднання TLS, 
яке дозволяє захистити клієнт-серверні дода-
тки від перехоплення, редагування або ство-
рення підроблених повідомлень. Для взаємної 
автентифікації кожна зі сторін мусить підтри-
мувати інфраструктуру відкритих ключів PKI. 

Технологія PKI полягає у використанні двох 
математично пов'язаних цифрових ключів, що 
мають таку властивість: один ключ може бути 
використаний для шифрування з’єднання, яке 
може бути розшифровано тільки за допомо-
гою другого ключа. Навіть якщо відомий один 
ключ, за допомогою обчислень практично не-
можливо визначити другий. Тут діє принцип 
банківської комірки – один із ключів відкри-
тий для всіх, а інший має приватний характер 
і зберігається в захищеному місці. Інфраструк-
тура відкритих ключів передбачає, що сторони 
в обміні даними покладаються на центри сер-
тифікації. Поки що не створено єдиного органу 
зі зберігання ключів, але над проблемою пра-
цюють такі автомобільні концерни, як BMW 
AG, Groupe Renault, Porsche AG, Stellantis, 
Volkswagen AG. 

Основний варіант для побудови структури 
PKI полягає в тому, щоб мати лише один дові-
рений сертифікат, яким керує учасник ринку, 
галузева асоціація або нейтральна організація 
державного рівня. Зараз уже існує кілька неза-
лежних PKI. Технічно найпростіший спосіб до-
сягнення сумісності різних структур PKI пе-
редбачає розпізнавання електромобілем усіх 
довірених сертифікатів як надійних. Це озна-
чає, що всі електромобілі мають зберігати всі 
сертифікати у своєму сховищі, як і всі зарядні 
станції. 

Головною перевагою, яка й забезпечила ни-
нішню популярність протоколу OCPP серед ін-
ших протоколів зв’язку, є те, що це відкритий 
для розробників і користувачів, а також безко-
штовний протокол. Проте він має низку недо-
ліків, серед яких: 

- перевірка великої кількості сертифікатів 
займає багато часу, оскільки пам’ять при-
строю, потужність обробки та пропускна здат-
ність зв’язку обмежені; 

- інформація, що передається за допомо-
гою OCPP, може бути атакована способом пере-
хоплення електромагнітного випроміню-
вання під час використання мережі PLC заряд-
ним пристроєм; 
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- сьогодні все ще використовують попере-
дні версії протоколу OCPP, а багато наявних за-
рядних пристроїв покладаються на старіші ве-
рсії протоколу, ніж версія 2.0. 

Окрім цього, навіть для OCPP 2.0 зв’язок TLS 
не є обов’язковим, оскільки передбачено два 
види авторизації: в першому випадку опера-
тор послуг і зарядна станція з’єднуються за до-
помогою мережевого протоколу HTTP з вико-
ристанням пароля; у другому з’єднання відбу-
вається за допомогою TLS і довіреного серти-
фіката. Навіть якщо зарядний пристрій засто-
совує останню версію протоколу OCPP, необхі-
дно віддавати перевагу найновішим версіям 
TLS, оскільки за умови використання версій 
нижче за 1.2 рівень кібербезпеки є надто низь-
ким. 

З метою покращення взаємодії з клієнтом у 
разі заряджання через зарядний пристрій CCS 
була розроблена функція «plug-and-charge» 
(англ. «підключай і заряджай»). Вона дозволяє 
автоматизувати процеси зв’язку та вистав-
лення рахунків між електромобілем і заряд-
ною станцією без використання карток RFID 
або додатків для заряджання, водночас забез-
печуючи високу кі-бербезпеку. 

Широкому впровадженню «plug-and-
charge» заважає відсутність не лише консен-
сусу серед виробників автомобільної галузі, а 
й стандартизації зарядних пристроїв та кому-
нікаційних протоколів. Технологія «plug-and-
charge», яка доступна за стандартом ISO 15118-
2 (за умови оновлення програмного забезпе-
чення електромобіля) або ISO 15118-20 («Інте-
рфейс зв'язку транспортного засобу з мере-
жею», опубліковано 2022 року) дозволяє авто-
матично авторизуватись електромобілю за до-
помогою технології відкритих ключів (PKI) та 
унікально ідентифікує кожен електромобіль 
[5]. 

Уряд Німеччини вже зробив стандарт ISO 
15118-20 невід’ємною частиною запланованої 
програми субсидій для громадської звичайної 
та швидкої зарядної інфраструктури, щоб по-
будувати зарядні станції, обладнані для май-
бутнього використання. Штат Каліфорнія 
(США) зазначив, що вимоги цього стандарту 
мають застосовуватись до всіх зарядних стан-
цій [6]. 

Уряд Британії вживає заходів для стимулю-
вання цього переходу, щоб усі зарядні точки, 
які продаються чи встановлюються в країні, 
мали розумні функції. Тому Велика Британія 

розробила свій власний стандарт PAS 
1899:2022 на основі вже чинних стандартів 
[7]: 

- OCPP, який передбачає зв’язок між заряд-
ними станціями та оператором послуг; 

- ISO 15118-20, який визначає спосіб зв’язку 
між електромобілем і зарядною інфраструкту-
рою; 

- EE Bus IoT, що є стандартом сумісності; 
- IEC 63110, який визначає протокол для ке-

рування інфраструктурою зарядки транспорт-
них засобів; 

- Open ADR, що є стандартом управління 
енергією; 

- ISO/IEC 27001:2022 – «Інформаційна без-
пека, кібербезпека та захист конфіденційності. 
Системи керування інформаційною безпекою. 
Вимоги». 

Автори дослідження [8] провели комплекс-
ний аналіз за допомогою тестування на прони-
кнення в систему зарядного пристрою і 
пов’язані з ним системи для оцінки вразливо-
сті безпеки. За допомогою різних методів, та-
ких як перехоплення мережевого трафіку, імі-
тація атак і спуфінг, було виявлено кілька по-
тенційних недоліків безпеки, якими можуть 
скористатися зловмисники. Тому застосу-
вання стандарту ISO 15118-20 дозволяє збері-
гати та передавати дані користувачів без ри-
зику їхнього витоку у компонентах зарядної 
інфраструктури. 

Такі вимоги безпеки є обов’язковими для 
комунікації електромобіля та зарядного при-
строю, коли автомобіль ідентифікує себе й ав-
торизує передачу електроенергії. Це пов’язано 
з тим, що зарядний пристрій передає повідом-
лення між електромобілем і постачальником 
послуг зарядної станції. Втім, безпека даних 
може перебувати на низькому рівні, коли ви-
користовуються альтернативні засоби авто-
ризації, такі як радіочастотна ідентифікація 
(RFID) і комунікації близького радіусу дії смар-
тфона (NFC), що пов’язують власника електро-
мобіля із зарядною станцією. При цьому кор-
пуси зарядних пристроїв не забезпечують на-
лежного фізичного захисту від несанкціонова-
ного доступу. 

Як показує досвід, зловмисники все частіше 
використовують програмне забезпечення, 
щоб отримати доступ до смартфона (напри-
клад, вдалий обхід захисту операційної сис-
теми IOS), а в електромобілі, щоб обійти елек-
тронний замок на дверях і систему 
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дистанційного запуску (як приклад, Hyundai і 
KIA випуску 2022 року). 

Маніпуляції з бортовими електронними 
блоками управління електромобіля, що здійс-
нюються, зокрема, за допомогою смартфону, 
дають можливість втручатися в системи керу-
вання і гальмування, управління двигуном і 
акумулятором. На будь-якому етапі передачі 
сигнали можуть дистанційно перехоплюва-
тись, що дає фізичний доступ до електромо-
біля або конфіденційної інформації власника. 

Навіть за умови застосування нових стан-
дартів кібербезпеки зв‘язку вразливими точ-
ками доступу до електромобіля залишаються 
бездротовий зв’язок для обміну інформацією з 
додатками для смартфонів, порт USB та сис-
тема OBD [9]. 

Завдяки широкому спектру кіберсистем 
електромобіля з’являється можливість прони-
кнути в мережу зарядних станцій, оскільки 
оператор зарядної станції пов’язаний з опера-
тором розподільчої мережі через протокол 
Open Smart Charging Protocol (OSCP). Цей про-
токол забезпечує інтерактивний обмін да-
ними між операторами з метою оптимального 
узгодження споживання електроенергії. Опе-
ратор послуг має доступ до інших зарядних 
пристроїв міста через зв’язок OSCP, що дає мо-
жливість зловмиснику отримати доступ до ін-
фраструктури та вплинути навіть на енергети-
чну безпеку міста [10]. 

У майбутньому виробники електромобілів 
та оператори зарядних станцій мають визна-
читися, чи зможуть електромобілі заряджа-
тися, використовуючи вразливі протоколи 
зв’язку згідно зі стандартом ISO 15118-2, для 
раніше випущених електро-мобілів, якщо ав-
томобіль або зарядна станція не відповідають 
вимогам ISO 15118-20. 

Отже, на цей час протоколи для зв’язку в 
галузі заряджання електромобілів не стандар-
тизовані, але тривають спроби розробити від-
повідний стандарт. 

Висновки 
Основними точками доступу хакерів до 

електронних систем електромобіля є бездро-
товий зв’язок для обміну інформацією, порт 
USB та система бортової діагностики, а короткі 
ключі шифрування даних та занадто тривалі 
терміни їхньої дії сприяють несанкціонова-
ному доступу до системи. 

Зі свого боку виробники електромобілів та 
оператори зарядних станцій мають 

визначитися, чи зможуть раніше випущені 
електромобілі заряджатися, використовуючи 
небезпечні протоколи зв’язку згідно зі старим 
стандартом, якщо автомобіль або зарядна ста-
нція не відповідають вимогам стандарту ISO 
15118-20, який передбачає використання ал-
горитмів цифрового підпису. 

Також швидкому впровадженню техноло-
гії «plug-and-charge» за стандартом ISO 15118-
20 заважає відсутність консенсусу серед виро-
бників автомобільної галузі і відсутність стан-
дартизації зарядних пристроїв і комунікацій-
них протоколів. Тому є нагальна потреба зро-
бити стандарт ISO 15118-20 частиною про-
грами субсидій для громадської звичайної та 
швидкої зарядної інфраструктури. 
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